LANDESANSTALT
FUR MEDIEN NRW

ELTERN
UND
i

FUR MEDIEN NRW

DI GI TALES ZU®A

SMARTPHONES,
MESSENGER & CO.

Ein Angebot der Landesanstalt f¢r Medien NRW
AndreaslRO6F2Ve2sdamt s¢hlulealdathér nber g



DIE LANDESANSTALT FUR MEDIEN NRW

Der Meinungsfreiheit verpflichtet

NACKT IM

NETZ

<JAONRN

EUR: :PA AN

DE5INT0RMATION Vielfalt




DIE ANGEBOTE ;
DER LANDESANSTALT FUR MEDIEN NRW FUR SIE |

ELTERN
'l‘ﬂl"NEB'EN klicksafe \

LEBRA

WIR HELFEN. UNABHANGIG
UND ZUVERLASSIG.

/l




AN N3IO3H d()4 LIYLSNVSIANYT




LANDESANSTALT
FUR MEDIEN NRW

ALLES GEHTNT,EERENREST
WAS HAT SICH VER NDI




~

ES HAT SICH ETWAS VER NDE

LANDESANSTALT FUIR MEDIEN NRW

il
Glaubige auf der Via Della Conciliazione 2005:
Quelle: Spiegel OnlinePanorama Kaum ein Handy ZU sehen
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A Glaubige 2013: Elektronik en masse
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SELBENERAY

https://twitter.com/victomato/status/780119655423676416?lang=de
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Quelle:PixabayBerner Oberland
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G 0openAICHAT GPT

C @& chatopenai.com/chat

+ New chat

Upgrade to Plus

Dark mode

Updates & FAQ

Log out

5 G Google X

<

Examples

"Explain quantum computing in

simple terms” —

"Got any creative ideas for a 10
year old’s birthday?" —

"How do | make an HTTP request

in Javascript?” —

Forderantrag

ChatGPT

4

Capabilities

Remembers what user said
earlier in the conversation

Allows user to provide follow-up
corrections

Trained to decline inappropriate
requests

A

Limitations

May occasionally generate
incorrect information

May occasionally produce
harmful instructions or biased
content

Limited knowledge of world and
events after 2021

LANDESANSTALT FUIR MEDIEN NRW
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GOOGLAUS BARD WIRD:

Gemini

G ini
Werde kreativer und
produktiver

Starte eine Unterhaltung und hol dir beim
Schreiben, Planen oder Lernen Unterstutzung
von Google Al

Gemini ausprobieren

screenshot Googlegemini

Gemini Advanced ausprobieren FAQs
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Sehr geehrte Damen und Herren,

mit groBem Interesse habe ich
lhre Stellenausschreibung fir
eine Ausbildung zur Malerin und
Lackiererin gelesen. Ich bin
davon uberzeugt, dass diese
Ausbildung ideal zu meinen
Fahigkeiten und Interessen passt.
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Forderantrag

Projekttitel: Fakenews erkennen und bekampfen - Jugendliche fur Medienkompetenz starken
Projekttrager: [Name des Projekttragers]

Ansprechpartner: [Name, Kontaktdaten]

Forderzeitraum: [Datum] bis [Datum]

Fordersumme: [Betrag]

1. Projektziel

Das Projekt zielt darauf ab, Jugendliche im Umgang mit Fakenews zu starken und ihnen die notwendigen
Kompetenzen zu vermitteln, um diese zu erkennen, zu hinterfragen und zu bekampfen.

2. Projekthintergrund

In der heutigen Informationsgesellschaft sind Jugendliche einer Flut von Informationen ausgesetzt. Nicht
alle diese Informationen sind jedoch korrekt. Fakenews und Desinformationen verbreiten sich rasant und
konnen schwerwiegende Folgen haben.

3. Projektbeschreibung
Das Projekt umfasst verschiedene Module, die aufeinander aufbauen:

MAodul 1: Einfihrung in das Thema Fakenews
Modul 2: Erkennen von Fakenews

Avodul 3: Hinterfragen von Informationen
Aodul 4: Bekampfen von Fakenews

Die Module werden in Form von Workshops, Seminaren und Online-Kursen durchgeftihrt. Die Jugendlichen

werden aktiv in die Gestaltung der Projektmodule einbezogen.

5 ONB Sy sDRZEY ASY A
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4. Zielgruppe

Die Zielgruppe des Projekts sind Jugendliche im Alter von 14 bis 21 Jahren.
5. Projektteam

Das Projektteam besteht aus erfahrenen Padagogen, Medienwissenschatftler
6. Nachhaltigkeit

Die Nachhaltigkeit des Projekts wird durch die folgenden MalRnahmen gesich

Antwicklung von nachhaltigen Materialien und Lerninhalten
Aualifizierung von Multiplikatoren
Aufbau eines Netzwerks von Partnern

7. Finanzierung

Die Finanzierung des Projekts erfolgt durch die beantragte Forderung sowie c
8. Kostenkalkulation

Die Kostenkalkulation ist beigefugt.

9. Zeitplan

Der Zeitplan ist beigeflgt.

10. Anlagen

Aostenkalkulation
Aeitplan
A ebenslaufe des Projektteams

11. Schlussfolgerung
Das Projekt "Fakenews erkennen und bekampfen - Jugendliche fir Medienkc

Mit freundlichen Gruf3en
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WAS SOLLTEN JUGENDLICHE BEI DER NUTZUNG
BEACHTEN?

Und welche Veund Nachteile haben Klis WieatGP7F

Wi e funkti oni ert di e Techni k?

Wi e wird si e el ngesetzt?




WIE KANN ICH MKINID
BEI DER NUTZUNG BEGLEITEN?

we n nC heetifGPriKidnde Hausauf gaben nut zt

Grenzen kennen und besprechen

Quel l en pr ¢fen

Of fen sel n




LERNPROGRAMMEKHFUNTERSTUTZUNG

Beispiele

sschulK ChatGPTur Schulen
AYoutubelranscript

ALanguageTooVersteht alle deine Fehler
aStableDiffusionPlayground Bildgenerator
ACralyon Bildgenerator

ADallE 2- Bildgenerator

ABeautiful.at Schnell zur perfekten Prasentation
igenel.at Zusammenfassungen leicht gemacht
iDeepl- Ubersetzen (fast) ween:eMuttersprachlen
ASuno.ab Liederzu Texten generieren

schule.atKFTools fur den Unterricht und die Schule
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Home v Schule v Klassen Mensa v SV v Mitwirkung v

Unsere Schulé zeigt sich: Virtueller Rundgang «

Info
Unsere Grundsatze

Als unsere Starke sehen wir vor allem den freundlichen, das Positive
verstarkende und zugewandten Urrll‘géng miteinander und das gute Verhaltnis
zwischen Lehrer*innen und Schuler*innen.

Mit unserem Schulalltag mochten wir Ihr Kind umfangreich und ganzheitlich
auf das Leben in einer modernen, demokratischen und auf Nachhaltigkeit
bedachten Gesellschaft vorbereiten.

Das Leben in unserer aktuellen inklusiven Gesellschaft erfordert
selbstbestimmte Menschen, die gelernt haben, dass auch eigene Ziele immer
haufiger nur gemeinsam mit anderen und deren besonderen Fahigkeiten 1952)
erreicht werden kénnen. Inklusion heift fur uns, alle Kinder individuell
wahrzunehmen und entsprechend ihren unterschiedlichen Bedarfen zu

féordern und zu fordern.

LANDESANSTALT FUIR MEDIEN NRW



WIR M, SSEN UNTERSCHEI DEN

Messenger dienen der privaten Kommunikation
(alle meine Telefonkontakte)
Beispiele: WhatsApp, facebook, SnapChat, Threema, Signal

Soziale Netzwerke sind fur offentliche Kommunikation gedacht
(alle 2,9 Milliarden Facebook-Nutzer),
aber auch Telegram (200.000 Nutzer)

Sozi ale Netzwerke sind wie el gene |
der Rahmen |1 st vorgegeben, die | nha
under antwaeamt eseel ber |
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GRUNDBED
J U FE N | | |l ch wi |
Freunde

& dabel

UNDBED!
GENDLI C

Ich will mich -
zelgen wie ich | 3 Ich will meine
-' Leidenschaften

und Vorlieben
tellen!

ADas si s U=5 A Ich will zeigen
meine el Tie was Ich
Foll ower n Bsa gemacht habe!

Instagram Follower

Quelle: saferinternet.at JINbtudie
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AKommuni zi er en
Kont akt mi t Fr
AUnt er hal tEmng p ¢
ANeugi egrde

Il nf or mi er en, S
was man anscha
AFreunde ,finden
SsiI ch austausch®™
ASich mit anderl}
Games, Chall en
Al nszenierung

si ch selbst pr



http://creativecommons.org/licenses/by-nc/3.0/at/

WELCHE APPS
SIND AB WANN ERLAUBT?

WhatsApp 16 Jahre

Instagram 13 Jahre

v

TikTok 13 Jahre

Youtube unter 18 Jahren nur mit Zustimmung der Eltern

Snapchat 13 Jahre, Account-Erstellung nur mit Zustimmung der Eltern




WIeE REGELN W R DI'E MEDI ENN

GEMEINSAM ZUM FAMILIAREN DIGITALEN WOHLBEFINDEN

Bi l dschirmzeil t

Regel n

Frelraume

THEMENBEREICH




LAUT DSGVO MUSSEN ALLE BETREIBER IHRE INHALTE PRUFEN.
DIES REICHT ALS SCHUTZ JEDOCH NICHT AUS.

Mir sind Im letzten Monat im Internet begegnet:

Beleidigende Kommentare

Extreme politische Ansichten

Verschwdrungstheorien

Hassbotschaften

Beleidigungen/Anfeindungen gegen mich personlich*

Nichts davon

o

10 20 30 40 50 60 70

2021, n=1.200t 2022, n=1.200

Quelle: JIM 2021, JIM 2022, *2021 nicht abgefragt, Angaben in Prozent, Basis: alle Befragten 5 8
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DAS ZAUBERWORT: MEDIENKOMPETENZ
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WHATSAPP




FUNKTIONEN RUND UM WHATSAPP

LANDESANSTALT FUIR MEDIEN NRW

Mit Lehrenden? Organisation
des Alltags

% a1 07:30

Kl assengruppe

, Zur
Lehrende und
(z. B. '

Dokumentation
des Alltags

N Datei en scl
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Quelle: saferinternet.at



https://creativecommons.org/publicdomain/zero/1.0/deed.de
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NETIQUETTE UND L .
KLASSENCHATS



WARUM BRAUCHT ES REGELN FUR DEN
KLASSENCHAT?

Streit

Cyber mobbi ng

Unpassender Umgang mit Bildern

Unangebrachte Sprache

Spam




-




WWW.HANDYSEKTOR.DE/ARTIKEDADENE
REGELMNU ERDENGRUPPENCHNNHATSAPP/

 handysektor

In Gruppenchats und Klassenchats gibt es
immer wieder Probleme. Wie die Chats
besser funktionieren, zeigen wir hier! 71




WAS MACHT EINE CHATIQUETTE AUS?

https://s3.digitale-helden.de/marketing/public/2019/09/190913-
Handout-Stress-im-Klassenchat.pdf

KLASSENCHAT
REGELN

klicksafe |



https://www.klicksafe.de/materialien/unsere-regeln-fuer-den-klassenchat-unterrichtseinheit

WHARPP EI NSTELLUNGEN

schau-hin.info/sicherheit-risiken/was-familien-bei-whatsapp-beachten-sollten

&

s [!] SCHAU HIN schau-hin.info

LANDESANSTALT FUIR MEDIEN NRW

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien

Smartphone & Tablet WhatsApp

Was Familien bei WhatsApp
beachten sollten

WhatsApp ist nicht fur Kinder geeignet. Der Datenschutz ist mangelhaft und die Gefahr ist
grol}, dass Kinder in Kontakt mit Unbekannten kommen oder mit unerwunschten Videos,
Nachrichten oder Kettenbriefen iiberschwemmt werden. Doch was tun, wenn der gesamt
Freundeskreis und auch die Familie uber WhatsApp kommuniziert? Das konnen Eltern fur

sich und ihre Kinder tun, um ihre Daten zu schutzen.

KU0LAYKKKSF DA YR 2108 4 OKS WK BEAMAE Yy 0 DISHIOR2 Sy (G Sy
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I lapasio orizs?

: elovars
)

ODER

K] Mit Facebook anmelden
Passwort vergessen?

Das Melden von Inhalten, die deiner Ansicht nach im
Sinne des Netzwerkdurchsetzungsgesetzes (NetzDG)

rechtswidng sind, ist auch dann moglich, wenn du
g1! ~mt _‘_I"._""&:'-"’;“" ~ict
R R RLS A ATAS A" AN T g 5

AN Liked by kenzoere and others
photosbyean Good times. Great vibes. Du hast kein Konto? Registrieren

A Q B & ©

App installieren

| Herunteriaden von

P begle Play ® Microsoft

Screenshot: Instagram
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INFLUENCER AUF DBERCHENACH DEM
BESONDERBMO TOMOTIV
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HATESPEECH AIDISTAGRAM r@

HE EEEEREREERRLNN
I

Extremistische Gruppen oder einzelne Aktivisten verbreiten Hass und hetzen gegen
Minderheiten.

Kinder haben auf Grund ihrer noch auszubildenden Medienkompetenz
Schwierigkeiten mit herabsetzenden Beitragen umzugehen.

Hassrede kann als Witz getarnt sein und damit wird es fur Kinder noch schwieriger sie
zU durchschauen.

https://www.schau-hin.info/sicherheit-risiken/hate-speech-was-ist-das



deutsche.weltansc » Abonniert
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deutsche.weltanschauung
~Nann beginnt eines Menschen
Geschichte? Das Schicksal kommt
ginen weiten Weg gegangen, und
die Geschichte jedes Mannes
fangt bei seinem Volke an.” -

Hans Grimm Zunehmend wird auf
|l nstagram di e
#volk #kind #geburt #Geschichte deut sche. weltanschauun

#baby #schwert #mensch

#schicksal #liebe #famiiie V. O N I e C h t en

#zukunft #treue #leben #unl

#kampf #starke #wirwollenleben Gr u p p Il €T uUun g e n V e T b r e| t
#german #odin Fscnne #schwarz

#hans #grimm #zimmer

#kuscheltier #spielzeug #europa

QY [

6 Gefallt und
669 weitere Personen

. EVSES

Eine Schwarze Sonne neben einem Kleinkind. ( Scr

Quelle: screenshot | ns t adr am
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- WAS KANN ICH TUN?
-
-
= :
=
=
N Screenshot, dann loschen
RECHTSVERSTORBE
FESTGESTELLT
Bl ocki er en

JUGENDMEDIENSCHUTZ

20 Verfahren Melden

'WERBUNG

134 Hinweisschreiben -

IMPRESSUMSPFLICHT SRS S e e

222 Hinweisschreiben

JOURNALISTISCHE SORGFALTSPFLICHT

& Hinweisschreiben Rechtliche Schritte

83

https:// www. madwedemnatilml ¢ seenh@dec¢bi cht/ beschwerde. ht ml




WAS KANN UND SOLLTE ICH MELDEN?

Melden k6nnen Sie,
u.a. uber den Meldebutton
direkt auf den sozialen Netzwerken

L andesanstalt fur Medien NRW oder netzmelden.de



https://www.medienanstalt-nrw.de/zum-nachlesen/recht-und-aufsicht/beschwerde.html
https://netzmelden.de/
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O = GMX Freemail - E-7 X M Radioplayer - Radic X m ynologyDS220A X & Synoloc |/ Finde &hnliche Inhalte \\ k- Googie$
C & tiktok.com/foryou
= GMX B padletcom comdirect u 2023_Termine-Onli... g Sparda u Rentman - Logir yDS220A -.
d' TikTok Suche
u AR
ﬁ" I‘i\"{( o‘,
& Fir dich * K Alice
‘ ly
mehr

22 Folge ich

(@) Erkunden CD

(TR 12:56

E LlVE ——— —— e e e
felde dich a 1 Ersteller
Igen, Videos Likes Zi
1eben und Kommentare
inzZuzeigen
Dr. Alice Weidel, AID
Anmelden I

Bundestagsrede vom
Eﬂ%erstellen | 31012024

Info Nachrichtlen Kontaktl Karriese

TikTok for Good Werbuno

D lopers Transparer
TikTok-Belohnungen ‘ o 120 At paw™
TikTok Embex

Hiife Sicherhelt Bedingungen
Datenschutz Creator Porial

~ommunity-Richtlinien

"4’1 ehr

Screenrecord TikTok/ NRZ 2.2.24 C

X Anmelden | T 4 X + .

c @ 2 %« »=00@ :

37 ogin Online Banki... 4, Unser Team - Sawat. & Nextcloud »

FaY Lo
+ Hochladen :

| F -
Melde dich an, um mehr von dem zu
bekommen, was du liebst

”~

C; Weiter mit Google
(£ Weiter mit Facebook
TRlefonnr./E-Mail/Benutzernamen nutzen

Du hast noch kein Konto? Registrieren

X

Jetzt gibt es Tastenkombinationen!

Zum vorherigen Video gehen @
Zum nachsten Video gehen @
Video einen Like geben

Video stummschalten/Stummschaltung aufheben@

(] Hol dir TikTok fir Desktop X

(] Hol dir die TikTok-App

Folgen

LANDESANSTALT FUIR MEDIEN NRW



spartner Q. Suchen

d* TikTok Home

Themen

LANDESANSTALT FUIR MEDIEN NRW

Leitfaden

Anzeigen und lhre Daten

Well-Being-Leitfaden

Anleitung fur neue Nutzer*innen
Leitfaden fur Erziehungsberechtigte
Unser Sicherheitsansatz

Datenschutz und Sicherheit bei
TikTok ten, etwas Uber digitale Sicherheit zu

ern konnen.
Datenschutz-Highlights fur
Teenager die vielen Tools und Steuerelemente
unity zu gewahrleisten. Der Leitfaden

Sicherheits- und Datenschutz- nternet.

Kontrollen

en

mmunity-Richtlinien zusammen mit

) Uber die Sicherheit in unserer digitalen
zwar auf TikTok und daruber hinaus,

en und Jugendlichen die Moglichkeit zu

Sicherheitspartner Ihrg

{ NB S &yKR2 ¢ MR 2 |



CHALLENGES

LANDESANSTALT
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A Challenges = Herausfordelrikknippekn fi nden sich auf
unendli ch viele, teilwelse kreative, witzige und
gemeil nschaftsf?®rdernde wiheald.eBh.gedi e #cl eansnap
( M¢ || sammel n) .

A - Andere k°nnen gef2hrlich werden.

Aktuel l es Belspl el Ki stenkl ettern ohne Sicherung

A Ri skant e -Chnatlelremnegtes k°nnen bei
|l ht ecbhbeethwer destdeflbl e. de
l ugendschut z. net

gemel det werden und sollten nicht I m Freundeskr el
°ffentli ch geteilt

wer den.



https://internet-beschwerdestelle.de/de/index.html
https://www.jugendschutz.net/hotline/

TITKOBCYBERGROOMI NG

LANDESANSTALT
FUR MEDIEN NRW

A #bellydance, #bikini sind die bekanntesten
Suchbegriffe flr sexuelle Anmache

A Videos von Minderjahrigen, die grenzwertig
aufreizend zu angesagten Hits singen und tanzen.
Dieses Szenario scheint wie gemacht zu sein flr
Cyber-Grooming.

A  Gesendete Bilder/ Videos werden dann fir
Erpressung genutzt.

90




CYBERGROOMING
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Schutz vor Missbrauch im Netz ScHdin.info




CYBERGROOMING

LANDESANSTALT FUIR MEDIEN NRW

AAnbahnung kann 1 n allen C
auch Dbei vielen Onlinespi ¢
AEs geht meist um Treffen i ‘ tagsz,ber

ATreffen soll deaeasnbBttm hdden

also nicht an unbelebten
Platzen, und am wichtigsten

also nicht alleine hingehen.

{ OKdziiT @2NJ aAaadaMNydOK FA2Y bSil { OKI dz
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KLICKSAFEHEMACYBERGROOMING

Cyber-Grooming

Cyber-Grooming, zu Deutsch etwa das Heranmachen an Kinder im Internet, erfolgt fast immer nach
demselben Muster: die Tater bauen Vertrauen zu ihren meist minderjahrigen Opfern auf und
belastigen diese anschliefend sexuell.

Q Was ist Cyber-Grooming?

Q Anbahnung von sexuellem Missbrauch

€ Kinder und Jugendliche schiitzen

Weitere Informationen Materialien zum Thema

Sicher chatten!

;‘.<| dis It el
| )

O
< 8 Schutz deine Dates
» b missts ‘

s KLICK MIER! «

chatten-ohne-risiko.net Sicherheitstipps Film: Das weille Kaninchen - Sehbogen
zu Chat, Messenger, Community

{ ONBSYakK2GyY NEOONANFSBSYXRKRIY!

LANDESANSTALT FUIR MEDIEN NRW



YOUTUBE

Comedy
Viogs
Tutorial
Games

~ (LetEs plays)
Filme
Musikvideos
far mp3

Nach wie vor ist Youtube die beliebteste
Social Media Plattform von Jugendlichen




YOUTUBELSUNTERRICHTSERGANZUNG &3

LANDESANSTALT FUIR MEDIEN NRW

INVERSIONEN VERSTEHEN

ANALYSEN SCHREIBEN *
' '

A Lehrerschmidt

A The simple Club

A Bob Blume

A Wissen2go

https://www.youtube.com/watch?v=gxAbl1hNI8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBulF5cBI
https://www.youtube.com/c/MrWissen2go

{ ONB Sy 2 €4 Wz S



https://www.youtube.com/watch?v=gxAbl1hNl8s
https://www.youtube.com/@Netzlehrer/videos
https://www.youtube.com/watch?v=bmRBuIF5cBI
https://www.youtube.com/c/MrWissen2go
file:///C:/Users/andyr/Videos/4K Video Downloader/Bessere Analysen schreiben.mp4

YOUT®BRI MA F'R CcYBERM\&BpB| N
You o o [

Qo g S o Ty T
Broadcast Yourseli
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Videos Categories Channels Community ) Upload Videos

My: Videos - Favorites - Playlists - Inbox - Subscriptions

Swing Blade - Parod... My dad singing tango The Space Camp Song! Musiq Soulchild New...

ButterTV Cgrinbaum mylkhead AtlanticVideos
Featu red Videos See More Featured Videos
Miracle of Birth: YouTube the Goat
04:39

Yes, we really named the goat "YouTube".

Music: Sleep Marching by Jim Fidler, used under creative commons 2.0
licensing.

From: somecallmejim Views: 57,399 % % w % ¥ More in Pets & Animals
‘B‘ O m— P | _share.
Condi Rice Raps adidas 5IVE on 5IVE Login to rate video
02:04 From: it Takes5IVE ) B, g
Watch this Secretary of State shake up the House! Comments: 24 317 ratings
From: viogkarate Views: 296,071 » % ® % J More in Comedy Member Logm
User Name: |
The Luke Johnson Phone Experiment
‘ N4:49 Daccwnrr: I

Quelle:screenshotYoutube
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Strafrecht

ab 14 Jahre
Beleidigung
Uble Nachrede
Verleumdung
NOGtigung
Bedrohung

Verletzung des »—
hochstpersonlichen £
Lebensbereichs

v dzS B O8IB S yAKPdro S
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Unabh?2ngi g vom Strafrecht Dbill i1 gt das
Unt erl aesadnseshadener sAMB2A8n0s0p4r ¢ c he (
BGB) zu

AuCerdem kommt Ersatz von materi el l en
schwer wiegenden Taten auch el ne Gel den
Il m mehrstelli gen Bereich bewegt, 1 n Fr
Schadenersatzzahl ungen k°nnen von ab
8 2hri1 gen &Wr cJha heritenegne, | t1 gen Ti t el el ng

In einer Abmahnung muss niedergeschrieben werden, dass gerichtliche Schritte eingeleitet werden, soweit dieser
Unterwerfungsverpflichtung nicht nachgekommen wird. Gleichzeitig kann in dieser Abmahnung bereits ein
Schadensersatz geltend gemacht werden. Durch diesen Unterwerfungsvertrag wird namlich eine vertragliche
Beziehung zwischen den Parteien eingegangen, welche beim Verstol3 zumeist eine implementierte Vertragsstrafe
auslost. Daher ist die Abmahnung aufgrund einer Personlichkeitsverletzung der beste Weg fur eine Person, die

von Cybermobbing betroffen ist. 1’ BONDNIS
Quelle: CYBERMOBBING



CYBERMOBBINGEIT KI AUF EXPANSIONSKURS

Peinliche Situationen, nackte Korper, blof3stellende Aktionen:
A KI vereinfacht di€oto- oder Videomontagerh Y NB I f AAa G A aAaO0OKSY a

A Voice Generatoren erzeugecht klingende Stimmeh dzOK af A S a Ry
Sprachnachrichten

A Sogenannte KBots erstellerautomatisiert bedrohliche oder belastigende
Nachrichtenin grof3er Anzahl.

A Da die Falschungen oft nur sehr schwer zu erkennen sind, konnen die Inhalte noct
lange nachwirken.
Dazu kommt der Druck déenderenvon der Falschung zu Uberzeugen. Aul3erdem
entsteht einGefuhl der Ohnmacht

vdzSt f SRA i QXSHEFR B 2 NHA2OR @ SNY 2060 A Yy 3
e



SIND MEDIEN URSACHE?

Nein,

aber ein mdchtiges Werkzeug.




[, . 9wahmTWASDALSO TUN?

>

Kinder sensibilisieren

Kinder sollten verantwortungsvoll mit den neuen Moglichkeiten
umgehen und auf keinen Fall schadliche Inhalte erstellen.
Manchmal ist den Betelligten gar nicht klar, dass und wie sehr sie
andere mit den Fakes verletzen.

Dazu ist es wichtig Bewusstsein fur die Moglichkeiten der
Technologien zu schaffen.

Quelle: schathin.info/newd ki-tools-vorsichtvor-cybermobbing



WAS KANN ICH TUN?

VORBEUGEND HILFSANGEBOTE

Erst denken, Wa s | wenn mei n KNondi i nde 1 ch HI |
dann posten! betroffen 1 st ?

113
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UMGANG MITEINANDER

Quelle: Saferinternet.at




KLI CKSAFE MIT SEHR VI

inCksqfe KONTAKT PRESSE LANGUAGE p

STARTSEITE | THEMEN | CYBERMOBBINC

Cybermobbing

rechtzeitig erkennen und richtig handeln

Cybermobbing

’ Cybermobbing

_ibt es seit vielen Jahren neben der analogen Realitat eine digitale. Da sich ein erheblicher Teil der ~ Was ist besonders an Cybermobbing?
Quelle: www.klicksafe.de/cybermobbing
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SNAPCHAT



DIE GRORBE FAMILIE VON SNAP INC.

Quelle: screenshots SnapChat https:// www. yout uld éWQoidv wat ch?v=00G6




DIE GRORBE FAMILIE VON SNAP INC.
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\ 4 V4
(I

{ LISOu |
I w

"L

0 & - '
https://www.spectacles.com/ Gesta’lte d. ‘\ It , Gl OU SE h oN MC j est

de/new-spectacles/

Wir mochten dir die neueste Spectacles-Generation vorstellen - unser
Quelle: screenshot SnapChat erstes Modell, das Augmented Reality zum Leben erweckt.


https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/
https://www.spectacles.com/de/new-spectacles/

25

DI E GROCE FAMI LI E VON

Um di e Nutzer*i nnen von Snapchat an @le
bi nden, haben di e Ehamweskl er FIl ammen (
er f U é d en Tamagotchi lasst grifden
Wa s bedeué‘tgelcterdhaeupt’>
Du und dein Freund hab24 ei nander |1 nner
Stunﬁ;eagsschlckt ( kel ne Chats),
und zwar an mehr al s dr el aufeil nander f
Wi e halte 1 ch die Fl amme am Leben?
Um di e F|l ammen aufrechtzuer hal t en, Mg, ¢
Snapchiannerrh 2l4%t wmodhen el nen Snap

8 ( kel nen Chat) schicken.
Woher weil C 1 ch, dass es mit den FI|I amme
| st ?
Wenn dieses: nywmmoldem Namen ei nes
Freundes erscheint, bedeutet das, das:s

bal d erl|l °schen.

screenSrhaogGhat

SNAP




08:14 @ = X &= 99% B

@ a Chat

Finde deine Freunde bei
Snapchat!

@ Synchronisiere deine
Kontakte, um zu sehen, wer
hier ist!

My Al
22

Team Snapchat
U

andyruf

o O @

Hat mich geaddet

Kendall
"“A Hampt... *2 Akzeptieren

O

cupcakex...

. Loretta
E';ﬁ Smith +2 Akzeptieren

laratiacm

© Q@ © 2

08:14 @ = R &= 99%0

ICH

Guten Morgen wie geht es dir?

MY Al

Mir geht es gut, danke. Wie geht
es dir?

ICH

Auch gut,wie wird das Wetter in
Essen

MY Al

Ich habe keine Informationen
uber das Wetter in Essen, da du
Snapchat nicht erlaubt hast,
deinen Standort zu verwenden.

2
(O] Chat d H (Q @

> g ¢ MyAl

09:35 B N2 89% W

ICH

Ich habe viele Pickel im Gesicht.
Was kann ich dagegen tun?

MY Al

Es gibt viele Hausmittel, die
helfen kdnnen. Teebaumol und
Aloe Vera sind zwei Optionen.

Gesponserte Ergebnisse

CNC Cosmetic -
Spezialpflege gegen Pickel

M T . . SNircrhoarm s o~ -l
NOSITICLIKKaU N iaUus. UG I i< . ;

kosmetikkaufhaus.de

>\y'
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SNAPCAHATNSTELLUNGEN

schau-hin.info/sicherheit-risiken/snapchat-sicher-einrichten-das-sind-die-risiken

' sone (Y] SCHAU HIN

Cybergrooming Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien

LANDESANSTALT FUIR MEDIEN NRW

Soziale Netzwerke Snapchat

Snapchat sicher einrichten:
Was es bei der beliebten App
zu beachten gibt

Die App Snapchat wird bei Kindern und Jugendlichen immer beliebter. Mit ihr lassen sich
Bilder und Clips einfach bearbeiten und versenden, die wieder verschwinden konnen.
Mittlerweile hat die App aber ihre Funktionen erheblich erweitert und verandert. Es ist
daher wichtig, dass Eltern diese Funktionen kennen, mit ihrem Kind tiber damit

verbundene Risiken sprechen und gemeinsame Regeln vereinbaren.

https: / / vaww..sicnhfaou $ is ¢ Ik @ n hssiindabBpecnhrai{dc st iewhd-rei s i k e n




SEXTI NG UND PORNOIGR,
SAFER SEXTI NG



S & & safer-sexting.de
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Z Uur
Wie kom

OAFEF
SEXTI

LfM Kampagne Safer - . ; ﬁ \

Sexting.de Mein Dingl Unser Dingl Dein Dingl Was'n Dingl




WIE VERBREITET IST SEXTING?
3300 napep, sonon wumana
1090 naven, selver scmame

sch2atzen das RI s1I ko

810/ Nudet was Dummes pas
O als hoch el n.

THEMENBEREICH

Nd ungefr g
kan rafb dm vollig
Banane! Info mi dchjetzt unter:

safer-sexting.de
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WAS MUSS MEIN KIND =
UBER SAFEFEXTIN®VISSEN?

DEIN

Ki nderpornografi e?
Jugendpornografie?

DINGI

W A h - jemand hat deine Nudes einfach
WbimS igghw
und welche Rechte du has

Zusenden von Pornografi e?

rfh dh

safer-sexting.de




WORAUF SOLLTEN JUGENDLICHE ACHTEN?
RISIKEBEIMSEXTING

WER MOCHTE WER | ST WEM KANN
DAS SEHEN? ZU SEHEN? ICH VERTRAUEN?




BEL STI GUNG CKPR CIS g

Fotos von Peni s s ebickpicsiio, g ennearndnetne uhn g e
von meist unbekannten Personen verschickt.

Ohne Einvernehmen handelt es sich Dbel m
um Sexti ng, sondersnexumelell emre Bo®lrdns tviogu n

Das VersebdekRgealBrt zur un\arflgrediotrdreg t
pornographi schen Schri ften und 1 st el n

Eltern k°nnen mit 1 hren Kindern bel un
empfangende Nachri cht mel den, den Kont
unédnzegegen den T2ater erstatten.

https://www.schauhin.info/grundlagen/sextingrorsichtbei-nacktbildern
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Der Meinungsfreiheit
verpflichtet,

LANDESANSTALT FUIR MEDIEN NRW

WO GIBT ES HILFE?

. JEBRA

www.fragzebra.de

WAS'N
DING!

Denkt er, als er dir ungefragt ein Dickpic
schickt. Du aber nicht? Hier erfahrst du, was
du tun kannst und alles Uber safer sexting:

safer-sexting.de




FAZI T

Das | nter net | St ZU el nem beherrschend
F¢r unsere Kinder gi bt es viele Gef?2hr

Corona getzewiges wi chti g der Umgang mi ¢t

KI wird zum Beschl euniger f¢r viele Be
di e Berufswah!| wird heute wichtiger de
Es gl bt kein Zurg¢ck; es muss darum geh

und di e RI si ken zu kennen.




MACHEN SIE DENLBSTTEST

& difide @ N
7% O
D. oe L Q M\ Ein Projekt von
iFv

Start Suche Anmelden P
#ix ) Devtschland
DIGITAL- | ENTDECKEN & § .7 F sicher im Netz

FUHRERSCHEIN ENGAGIEREN -
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DIGITALFUHRERSCHEIN ‘ DiFii-NEWS

personlichen
Digitalfiihrerschein

Herzlich Willkommen beim DsiN-
Digitalfiihrerschein, kurz DiFi. Erweitere, ibe
und priife dein Wissen zu spannenden Themen
der digitalen Welt. Mache die DiFii-Prifung und
hole dir dein offizielles Zertifikat!

Jetzt loslegen!

: SO0Ia .
der SCO - /Medla

eruN® " rerb
malhge =
LAS Ch‘ A mil d'

Gut oder bose? Die Krux mit den Die wichtigsten Fragen und Soziale Netzwerke sicher und
Cookies Antworten zur DSGVO souveran nutzen

www.difu.de
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DIE WICHTIGSTEN HILFESEITEN

{® handysektor

www. handysektor . de€

Bezahlen fur Shoutouts -
neues Geschaft auf Insta?!

| ‘YﬂﬂTliiié-K;nal des Monats
Mai: offen un' ehrlich

YouTuber des Monats

Das wird auf Insta gefaked:
Wie perfekt ist Sie/Er
wirklich?

Instagram

Apps gegen Corona-
Langeweile

Alitags-Apps

Ghosting — Was ist das und
was kann ich tun?

Real Life



http://www.handysektor.de/

PEERANSATZE WIE JUUUPORT

@) juuuPORT ¥
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BERATUNG MAGAZIN UBER JUUUPORT

www.yuuuport.de
MESSENGER-BERATUNG

'

-

Hilfe bei CyI;p {] obhi S, App-Stress & Co.

Onlineberatung von 2N | ) fur junge Leute

www.yuuuport.de von Jugendlichen ftr Jugendliche




UND WEI TERE HIILFE F, R JUGE

JUGEND -/SUPPORT

jugend.support bietet...

G b o

FINDE HILFE BEI EINEM
NOTFALL

lugend. suppa
HOL DIR INFOS BEI
STRESS IM NETZ

FINDE DIE RICHTIGE MELDE DINGE, DIE
BERATUNG FUR DEIN NICHT INS NETZ
PROBLEM GEHOREN



http://www.handysektor.de/

DI E WI CHTI GSTEN HI LFESEI TE

Uberuns | Service /[T] SCHAU HIN Q Suche | E
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Corona-Krise Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien Alle Themen

DIGITALER ELTERNABEND

Digitaler Elternabend zu TikTok: 8 - | TIKTOK: WAS IST ”
Jetzt anmelden! -‘ |

DIE TREND-APP?

08.10.2020 UM 16 UHR

Was konnen Eltern beachten, wenn ihre Kinder _TikTok” nutzen? Bei unserem
kostenlosen Digitalen Elternabend gibt es Tipps von Expertinnen.

MEHR ERFAHREN

DAS SOLLTEN
ELTERN UND KINDER
WISSEN!

INTERESSANTE ARTIKEL

»Disney Plus“: das Streaming- Google Family Link: Mehr Spiele-Trend ,,Brawl Stars*: Wieviel ist gut fiir dich? Feste
Angebot fiir Familien Jugendschutz fiir das Risiken, Altersfreigaben und Bildschirmzeiten vereinbaren
Smartphone Online-Community

S www.schau-hin.info - -




RATGEBER UBER FLIMMO

FLIMMO.D FLIMM® ti.
RATGEBE]

YouTube, TikTok & Instagram
Faszination, Risiken und hilfreiche Tipps Checkliste




